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FORMASUITE PROGRAMME DE LA FORMATION

Formation ISO 27001 : Sécurisez Vos Données Efficacement

Le 06/10/2026

OBJECTIFS DE LA FORMATION

Al'issue de la formation, le participant sera capable de mettre en ceuvre les compétences suivantes :

« Comprendre les principes et exigences de la norme ISO 27001.
« Evaluer et traiter les risques liés a la sécurité de I'information.
e Mettre en ceuvre et gérer un SMSI efficace.

e Préparer et réussir la certification ISO 27001.

» Assurer I'amélioration continue de la sécurité de I'information.

CONTENU

AVANT LA FORMATION
» Entretien téléphonique avec le formateur afin de personnaliser votre formation.
* Le programme de formation ci-dessous pourra donc étre modifié gratuitement en fonction de vos
attentes.

Jour 1 : Introduction et fondements de la norme 1SO 27001
Matin : Compréhension des principes fondamentaux
* Introduction a la norme I1SO 27001 :
o Contexte et importance de la sécurité de l'information.
o Structure et exigences de la norme.
o Termes et définitions clés.
« Systéeme de Management de la Sécurité de I'Information (SMSI) :
o Principes de base et cadre de gestion.
o ldentification des actifs et évaluation des risques.
o Mise en place d'une politique de sécurité de l'information.
Aprés-midi : Planification et mise en ceuvre
« Evaluation et traitement des risques :
o Méthodologies d'évaluation des risques.
o Stratégies de traitement des risques.
o Documentation et gestion des incidents.
» Rédaction de la déclaration d'applicabilité :
o Sélection des contrdles pertinents.
o Elaboration de politiques et procédures.
o Intégration des exigences légales et réglementaires.
Jour 2 : Implémentation, audit et amélioration continue

Matin : Mise en ceuvre et opérationnalisation
» Déploiement des contréles de sécurité :
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o Techniques pour sécuriser les actifs informationnels.
o Gestion des acceés et protection des données.
o Formation et sensibilisation du personnel.
e Surveillance et mesure de la performance :
o Indicateurs de performance clés (KPI) pour la sécurité.
o Audit interne et revue de direction.
o Gestion des non-conformités et actions correctives.
Aprés-midi : Certification et amélioration continue
» Préparation a la certification ISO 27001 :
o Processus de certification et choix de I'organisme certificateur.
o Evaluation de la conformité et gestion des audits externes.
o Stratégies pour maintenir et améliorer le SMSI.
* Atelier pratique :
o Etude de cas sur la mise en ceuvre d'un SMSI.
o Simulation d'un audit interne pour identifier les améliorations possibles.

FIN DE LA FORMATION
» Débrief de la formation avec le formateur pour consolider vos connaissances.

PREREQUIS

Aucun

PUBLIC VISE

Tout public

« Formation individuelle ou collective (garantie a partir du premier inscrit)

* Formation assurée au sein de vos locaux ou dans une salle de formation dans la ville de votre choix
» Dates de votre choix sans surco(t

« Entretien téléphonique préalable avec notre formateur afin de personnaliser votre formation

* Inscription a réaliser 15 jours avant le démarrage de la formation

* Horaires : de 9h a 12h30 et de 13h30a 17h

* Nombre de participants : de 1 a 20 participants (au dela nous consulter)

* Formation accessible a toutes personnes porteuses de handicap. Locaux adaptés.

DUREE

14 heures

PEDAGOGIE

Montée en compétence assurée par |'association d'un contenu théorique et pratique. Etude de cas concrets en
rapport avec votre quotidien professionnel.

Suivi de I'exécution :
» Feuilles de présences signées des participants et du formateur par demi-journée
« Attestation de fin de formation mentionnant les objectifs, la nature et la durée de I'action et les résultats
de I'évaluation des acquis de la formation.
Appréciation des résultats :
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Recueil individuel des attentes du stagiaire
e Questionnaire d'auto-évaluation des acquis en début et en fin de formation
« Evaluation continue durant la session
* Remise d'une attestation de fin de formation
* Questionnaire d'évaluation de la satisfaction en fin de formation

Moyens et supports pédagogiques :
» Evaluation des besoins et du profil du participant
« Apport théorique et séquences pédagogiques regroupées en différents modules
* (Cas pratiques
* Questionnaire et exercices
» Tests de contrdle de connaissances et validation des acquis a chaque étape
* Retours d'expériences
» Séquences pédagogiques regroupées en différents modules,
e Remise d'un support pédagogique
» Echanges interactifs
* Intervention d'un formateur expert dans son domaine

Modalités d’évaluation et de suivi :
e @Grille d'évaluation (test de positionnement)
» Entretien téléphonique avec le formateur avant la formation
e Travaux pratiques
» Tests de contrdle de connaissances et validation des acquis a chaque étape
» Echange avec le formateur par visioconférence (webinar), téléphone et mail
» Exercices corrigés, études de cas réels, mise en application concréte et utile
« Evaluation pour valider vos acquis en fin de formation

Profil du formateur :
e Chaque formation est sous la responsabilité du directeur pédagogique de I'organisme de formation.
e Le bon déroulement est assuré par le formateur désigné par I'organisme de formation.

e Formateur référent : M.Lacave Téléphone : 05 31 60 07 07

Une attestation de formation sera délivrée au stagiaire.
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